
前言

云存储以其高性能和低成本
等优势吸引了广泛的关注，但
云存储服务提供方无法获得用
户信任的现状正阻碍着云存储
的推广与发展。为应对该挑战
，以相关密码学理论为支撑，
以云数据安全性与完整性（持
有性）的远程验证为目标的云
数据安全审计技术应运而生，
并在近来得到了长足的发展。

未来的工作

未来云数据持有性审计研
究仍存在着如下挑战或有待进
一步探索的问题:
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基于同态
认证技术的审
计方案，其思
想是：用户为
每个数据块生
成不可伪造的
同态标签，并
随数据块一同
传送到云服务
方上存储。

当同时收到
来自多个用户的
审计请求时，常
采用批量审计方
法，即利用同态
标签的可聚合特
性，将不同审计
请求产生的审计
证据聚合后再一
次性完成验证。
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审计模型
公开审计通过引入可信第三

方，增强审计结果的可信性和
权威性，并同时可以减轻用户
负担。基于第三方的公开审计
模型已成为云数据持有性审计
的发展趋势。

基于动态数据的审计方案不但要能
够适应其数据的频繁更新，还需确保数
据新鲜度。将认证数据结构与审计算法
相结合是实现动态数据审计的有效途径。

针对共享数据的审计方案不仅需要
保证数据的完整性，还需考虑用户组的
管理（一旦有用户退出，所有涉及其签
名的数据块标签需要重新生成)和用户
的个人隐私保护（涉及数据内容本身的
隐私以及用户的行为隐私）等问题。

公开审计模型图

批量审计模型图

认证数据结构图

• 云数据持有性审计方案应
能有效的抵抗取代攻击、重
放攻击、伪造攻击等一系列
云服务方的不诚信行为。

• 在审计特性或审计功能上
各有侧重。

• 在确保审计结果正确性的
同时，审计方案应尽可能减
少计算和通信开销。

审计目标

云数据公开审计模型图

审计基本方案

批量数据审计

动态数据审计

共享数据审计

• 动态数据审计方案需要被更加
的完善,如支持细粒度更新的数
据完整性审计。

•快速准确地定位出错的用户文
件（或副本文件）仍是批量审计
（多副本审计）中一个尚待解决
的开放问题.

•更完善和高效的多用户共享数
据持有性审计是未来仍需探索的
方向之一。

•为提高审计效率，针对多媒体
数据活跃度较小但体量大的特点
，提出一种可逆透明水印的公开
审计方法。

•根据云存储服务和大数据应用
的发展需要，细分数据类型，进
而提高审计效率；从审计系统的
实际应用出发，建立可扩展的大
数据持有性审计模型，实现多种
不同审计方法之间的信息互补和
功能协作。


